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基于符号执行和 N-scope 复杂度的代码混淆度量方法 

肖玉强，郭云飞，王亚文 
（信息工程大学，河南 郑州 450001） 

摘  要：代码混淆可有效对抗逆向工程等各类 MATE 攻击威胁，作为攻击缓和性质的内生安全技术发展较

为成熟，对代码混淆效果的合理度量具有重要价值。代码混淆度量研究相对较少，针对代码混淆弹性的度

量方法与泛化性、实用性度量方法相对缺乏。符号执行技术广泛应用于反混淆攻击，其生成遍历程序完整

路径输入测试集的难度可为混淆弹性度量提供参考，然而基于程序嵌套结构的对抗技术可显著降低符号执

行效率，增加其混淆弹性参考误差。针对上述问题，提出结合符号执行技术和 N-scope 复杂度的代码混淆度

量方法，该方法首先基于程序符号执行时间定义程序混淆弹性；其次提出适配符号执行的 N-scope 复杂度，

定义程序混淆强度同时增强符号执行对多层嵌套结构程序的混淆弹性度量鲁棒性；进而提出结合动态分析

与静态分析的混淆效果关联性分析，通过对程序进行符号执行与控制流图提取量化混淆效果。面向 C 程序

构建了该度量方法的一种实现框架并验证，实验对 3 个公开程序集及其混淆后程序集约 4 000 个程序进行混

淆效果度量，度量结果表明，提出的度量方法在较好地刻画混淆效果的同时拥有一定的泛化能力与实用价

值；模拟真实混淆应用场景给出了该度量方法的使用样例，为混淆技术使用人员提供有效的混淆技术度量

与技术配置参考。 
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Metrics for code obfuscation based on symbolic  
execution and N-scope complexity 

XIAO Yuqiang, GUO Yunfei, WANG Yawen 
Information Engineering University, Zhengzhou 450001, China 

Abstract: Code obfuscation has been well developed as mitigated endogenous security technology, to effectively 

resist MATE attacks (e.g. reverse engineering). And it also has important value for the reasonable metrics of code 

obfuscation effect. Since symbolic execution is widely used in anti-obfuscation attacks, metrics for code obfuscation 
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resilience can refer to the efforts of generating input test set for executing all program paths. However, some 

adversarial techniques could reduce the symbol execution efficiency significantly based on the nested structure of 

the program and increase the error of the resilience reference. To solve the above problems, a metrics for code 

obfuscation was proposed based on symbolic execution and N-scope complexity. The obfuscation resilience was 

defined with symbolic execution time and obfuscation potency was defined based on the proposed N-scope 

complexity for better robustness in measuring the resilience of multi-nested structure programs. Furthermore, the 

correlation analysis of obfuscation effect was proposed and the effect was quantified by symbolic execution and 

control flow diagram extraction of programs. Over 4000 obfuscated programs from 3 open-sourced assemblies were 

evaluated with proposed metrics in the experiment, which indicated the generalization performance and practicality 

of the metrics. And an example of this metrics application was presented in a simulated obfuscation scenario which 

provided references of obfuscation technology metrics and obfuscation configuration for obfuscation users. 

Keywords: code obfuscation, obfuscation metrics, symbolic execution, N-scope 

 

0  引言 

代码混淆是以对抗软件面临的逆向工程和篡

改攻击等威胁为目的，对程序进行等价语义转换

的安全技术。近年来，软件技术的发展与软件市

场需求的扩大带来了巨大的经济效益，攻击者和

安全人员随之进行相应的安全博弈和技术更新，

代码混淆技术作为软件安全技术受到了关注。具

体来说，以软件篡改和逆向攻击为代表的 MATE

（man-at-the-end）[1]攻击建立在软件和主机的使用

权限之上，其多样性的攻击形式难以被预测，使

传统的防御形式难以招架，而代码混淆作为内生

安全技术，在不改变软件功能的情况下更改软件

的内容与结构，以增加MATE攻击的难度和成本，

受到安全攻守两方的重视并广泛应用。 

代码混淆技术发展了近 30 年，研究人员开发

了包括控制流混淆[2]、关联混淆[4]、数据混淆[5]、布

局混淆[7]等方法在内的众多混淆技术，以 Tigress、

LLVM-obfuscator、VMProtect 等为代表的各类混

淆集成工具，为具有软件安全需求的用户提供了

多样化选择。值得注意的是，代码混淆本质上并

非绝对安全，而是混淆者与反混淆者基于资源的

技术博弈，研究表明拥有充足资源的攻击者在足

够长时间内可以攻破绝大多数混淆[8]。尽管代码

混淆的各类技术趋于成熟，除对混淆技术进行逻

辑说明[9]外，目前对混淆效果的相关度量方法与

研究仍相对较少，缺乏实用性混淆度量方法，使

混淆使用者无法较准确地评价混淆效果[10]，造成为

求安全“贪得无厌式”叠加大量混淆方法或为保

效率“投鼠忌器式”少加或不加混淆的窘境[11]。

从目的而言，不论逆向工程、篡改攻击或复制

攻击，都需要对程序完整或部分逻辑进行分析，

即对程序“理解”。最早由 Collberg 等[12]定义的

3 个经典度量指标中：Potency 强度指基于人类

理解能力的程序混淆复杂度，Resilience 弹性指

基于机器反混淆技术的混淆抵抗力，Cost 开销

指混淆带来的额外资源开销。现有的混淆效果

度量研究主要针对混淆强度, 而针对混淆弹性

的度量相对较少，各种度量研究大致可分为以

下 4 类。 

1) 其他度量指标的迁移：研究人员常基于经

典软件度量指标与混淆强度的概念相似或出于经

验使用信息论度量指标定义混淆强度指标。如

Anckaert 等[13]提出了一种迁移一系列软件复杂度

指标，建立评估二进制程序指令、控制流、数据

流和数据在内的复合度量方法，通过每个对象的

对应指标综合评价混淆强度；Kirk 等[14]提出基于

信息论的混淆度量方式，将 Kolmogorov 复杂度

迁移应用到二进制文件上进行混淆效果计算；

Mohsen 等[15]则进一步用约束的 Kolmogorov 复杂

度确定代码混淆的规律性并给出代码混淆的相应

规范化定义，进而度量无自动化工具影响下的混

淆强度。  

2) 基于控制流图的度量：控制流混淆在一些

度量指标中取得较高的混淆强度、弹性得分[16]，

而基于控制流图的度量方法可以较准确地描绘程

序逻辑，表现出与程序语义的强相关性。Tsai 等[18]

将控制流混淆分解为一系列原子操作符并对众多
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控制流混淆算法进行形式化，提出了基于控制流

图的距离度量方案 MGE 并结合基于嵌套级别的

混淆强度度量 N-Scope 作为混淆效果的度量方

案；Gao 等[19]提出一种结合符号执行与定理证明

器的图同构技术对程序控制流进行分析，从而对

比二进制文件的语义差异；Luo 等[20]通过构建符

号执行与定理证明器检测二进制基本块的等价语

义，以等价基本块为基本元素计算混淆程序与原

程序线性独立路径的最长公共子序列，并将其

比例作为路径得分，从而计算函数与程序的相

似性。 

3) 基于抽象语义的度量：Pucella 等[21]通过

对混淆防御能力及其面临攻击进行精确定义，给

出以多样性为防御前提的攻击性质描述，通过类

比展示了类型系统与混淆器的良好近似能力；

Dalla 等[22]推导了一个基于抽象解释的格点隐藏

性质进行混淆效能度量的理论模型，通过抽象指

标比较攻击者，从而进一步通过对比抽象解释的

隐藏属性对代码混淆的强度进行测量，同时对代

码混淆度量模型进行了一般性推广，即任意程序

转换都可能作为潜在的代码混淆器使用。 

4) 基于具体攻击的度量：Viticchi´e 等[23]对

代码混淆应用的真实攻击进行对比实验，通过比

较攻击混淆和原程序时间、攻击成功效率对代码

混淆弹性进行度量；Ceccato 等[24]模拟真实逆向

场景，实验中被测试人员理解经过混淆后被反编

译与未经过混淆反编译的两种 Java 代码，反映出

代码混淆对抗逆向的有效程度以及缓解基于系统

特性攻击的价值；Banescu 等[25]通过对比混淆前

后符号执行遍历程序所有路径执行时间，来模拟

自动化攻击与动态分析场景，描述混淆程序对抗

符号执行攻击的代码混淆弹性；Majumdar 等[26]

对防御切片技术的切片混淆方法提出了 5 个度量

指标并证明切片混淆的有效性。 

各种度量方式有其优点和缺点，如其他度量

指标的迁移展现出与混淆强度有较强的相关性，

然而对混淆弹性的刻画则可能存在较大偏差；基

于控制流图的度量通过结合基本块符号执行可以

较好地刻画程序间静态相似性，然而该方法实际

操作过程中需要遍历程序不同路径对基本块一一

比较，方法消耗的资源巨大，因此实际场景中不

适合直接用作混淆度量，基于抽象语义的度量可

将复杂混淆转换通过语义近似及抽象属性进行描

述，但该方法在使用时需根据实际情况进行语义

精确匹配，尚不能实际应用该类方法；基于具体

攻击的度量对真实攻击场景进行了良好的复现，

然而人力的攻击度量无法大规模应用且度量结果

较依赖于攻击人员的水平。 

本文提出一种基于符号执行 N-scope 复杂度

的代码混淆度量方法，结合对程序的动态执行与

静态基本块级控制流分析，通过计算程序 N-scope

复杂度度量混淆强度与符号执行评估混淆强度弹

性，将这二者相互补充，能够较好地描述混淆效

果，实现真实场景下考虑自动化分析的混淆效果

度量方法。本文度量方法对总数超过 4 000 个混

淆程序的程序集进行了充分评估，表明该度量方

法能较好刻画混淆效果的同时拥有一定的泛化能

力与实用价值。 

1  度量方法的提出 

1.1  基于符号执行的混淆弹性度量 

符号执行技术是通过符号值代替真实值作为

程序输入执行程序的技术，当执行到分支语句，

则添加约束分别执行分支路径，尽可能遍历所有

路径之后利用约束求解器及可达性推理求解程序

各路径输入与路径信息，达到进一步分析程序与

获取程序执行结果的目的。 

在分析大规模混淆程序时，对分析工具的时

间成本与泛化分析能力有一定要求，通过符号执

行技术可以较高效地寻找系统漏洞[27]，其动态分

析的特性提供了优秀的泛化分析能力并使一部分

代码混淆技术无效化，因而符号执行被广泛应用

于程序测试分析、二进制分析及漏洞挖掘等安全

相关领域，尤其对 MATE 攻击者而言，代码混淆

作为其面对的主要防御手段之一，有重要的实用

价值。例如，一些先进的自动化攻击经常针对如

控制流混淆和代码虚拟化等代码混淆防御手段实

现对抗措施，这些自动化攻击依赖于以程序有效

输入为先决条件的动态分析，因此符号执行通过

生成测试集遍历完整代码路径的能力是这些分析

技术的前提，其执行程序并生成完整测试集的难

度可以作为混淆弹性指标。 
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符号执行技术的目的在于完整的测试集生

成，而路径爆炸是其面临的主要限制之一。具体

来说，由于现实场景中软件路径数量庞大，执行

单个路径的开销，导致有限时间内符号执行引擎

仅能执行有限的路径，从而降低符号执行引擎的

测试集生成效率；另外，研究人员为对抗符号执

行面向路径爆炸特点的混淆算法，如 Wang 等[28]

基于数学难题提出一种将符号值与循环边界关联

的程序混淆方法，致使分析程序时符号执行引擎

路径爆炸，Banescu 等[25]提出基于软件多样化方

法的输入相关等价分支构建混淆技术，有效降低

符号执行效率。基于以上研究，对抗符号执行的

混淆技术与程序中的循环结构存在较强的依赖或

相关性，混淆技术研究者常借助该结构增加符号

执行预测分支的数量和执行次数而达到降低符号

执行效率的目的。 

1.2  N-scope 复杂度 
N-scope最早由Harrison和Megal[29]提出以程

序的嵌套程度来计算连续程序的控制流图复杂

度，而嵌套程度与控制流图的大小可以较恰当描

述程序控制流混淆方法造成的控制流图变化。具

体来说，嵌套复杂度可以计算程序的不同层次中

的循环数量和大小，在实际应用中研究人员给出

了不同的定义方式[30]：采用以循环层数加权的

循环计算方法作为嵌套值，将程序混淆前后嵌

套差值与原程序嵌套值的比例作为嵌套复杂度

的得分。 
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其中， NC 为程序ψ 的节点数量，B 为ψ 的分

支集合， | ( , ) |iR ψ B 代表分支 iB 的循环体节点数

量。N-scope 复杂度能较好地描述程序嵌套程度而

被研究人员用来描述程序控制流变化的混淆强

度，然而作为静态评估方法缺少对程序动态执行

的描述，且孤立的控制流度量缺少对混淆程序的

整体性评估。 
1.3  代码混淆效果度量方法 

本文提出基于两种关联性指标的代码混淆度

量方法，在综合符号执行混淆弹性度量和控制复

杂度度量优势的基础上，针对性地提出改进的基

于程序多层嵌套结构的 N-scope 复杂度，完善了

现有符号执行分析在代码混淆弹性度量上的不

足，同时给出符号执行作为弹性度量指标基于相

对执行时间的规范性定义。 

通过对两种指标的关联性分析，不仅能够清

晰刻画程序混淆前后的混淆弹性变化与控制流复

杂度变化趋势，还可以解决单独使用符号执行弹

性度量对多层嵌套程序的度量限制问题，提高了

对此类程序的度量准确性与度量效率。诸如

N-scope 复杂度的程序控制流复杂度度量方法仅

能对程序的静态控制流进行评价分析，而符号执

行作为动态程序分析技术可以为整体混淆度量提

供更全面的关联性分析参考，平衡此类静态分析

指标对控制流混淆技术的高敏感特征。 

相对现有的单一代码混淆度量方法存在的缺

点和限制，组合具有关联性指标的度量方法的评

估更全面，如文献[18]将 N-scope 与混淆程序距离

相结合，混淆距离计算提高了度量方法对程序执

行路径的变化敏感度，改善了 N-scope 复杂度对

某些混淆方法不敏感的特点。需要说明的是，研

究人员多遵循 Collberg 等[12]定义代码混淆的指标

方法，即从混淆强度、混淆弹性、混淆开销 3 个

方面进行混淆效果度量框架设计，然而在实际场

景中，攻击者常将自动化代码分析工具和人工逆

向分析结合，现有的代码混淆度量方法研究则缺

少对此场景的适配度量方法，从实用的角度出发，

混淆度量方法应对特定混淆有较好的适配性和敏

感性，同时将度量开销限制在合理范围内。 

基于以上考量，本文提出一种结合符号执行

和 N-scope 复杂度的实用性代码混淆效果度量方

法：给定原始程序ψ ，经历混淆 Tr 后转换为混淆

程序ψ，二者控制流图分别为 G，G'，则以 ξ为

参数的符号引擎 E 执行ψ ，ψ所有路径所需时间

分别为为 t0，t1，则基于以 为参数的符号执行引
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擎 E 的程序混淆弹性定义为 

   1 0

0

, ,
t tR E

t 
   (3) 

复杂混淆程序在符号执行过程可能出现路径

爆炸等问题，导致符号执行时间过长或超时，使

得到的程序混淆弹性失去参考意义，因而设置最

大符号执行时间 tm为时间约束，得到约束的程序

混淆弹性为 
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本文考虑符号执行在执行程序嵌套逻辑的路

径与循环体的多层嵌套结构，首先定义式(1)中基

于控制流图 G 的程序嵌套值中嵌套层数为 

 level 1i G i ， 中循环 为最外层  (5) 

 level max level 1i j iG j  中循环 嵌套于，  (6) 

则基于程序ψ 控制流图G的多层嵌套结构的

N-scope 复杂度定义如下。 
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NCG 为控制流图 G 的节点数量，本度量方法

中视基本块为一个节点， nestingcount 为程序嵌套结

构节点数量， 为 0 到 1 之间实数，作为节点

嵌套度的平衡系数，与 N-scope 复杂度为反比例

关系。基于该 N-scope 复杂度的程序混淆强度定

义为 
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以ψ 为原始程序的混淆程序ψ' 的代码混淆

效果，定义为包含程序混淆强度与混淆弹性的

二元组： 
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本文中 NS( )ψ 节点设置为程序基本块节点计

算，计算 nestingC 的伪代码如算法 1、算法 2 所示。 

算法 1  DFS 

输入  控制流图 G，当前节点 vt，初始节点

v0，当前循环 path，所有循环路径 looplist 

1) FOR each v pointed by vt and large than vt 

2)     IF v.visited= = FALSE 

3)         IF v points to v0 in G 

4)            append v to path 

5)            append path to looplist 

6)            path.pop() 

7)          v. visited = TRUE 

8)          append v to path 

9)          DFS(G, v, v0, path, looplist) 

10)         path.pop() 

11)         v.visited = FALSE 

算法 C_Nesting(G)计算了程序控制流图 G 中

以基本块为节点的程序嵌套值 Cnesting，该问题可

抽象为求解有向图中所有环和计算环的嵌套度两

个子问题。本文首先对程序节点按照名称排序并

设置所有节点为未访问状态（算法 2 第 3~5 行），

按此排序遍历图中节点，将自环加入循环路径后

（算法 2 第 8~9 行），以当前节点为根节点对图

G 进行深度优先搜索，在遍历时只将排序大于

根节点的邻接点加入 path 中（算法 1 第 1 行），

保证了 DFS 主循环只搜索最小节点为根节点的

环，同时访问状态的约束与设置，保证了环内部

不相交（算法 1 第 2、7、11 行），在求解得到所

有环后对环列表遍历计算每个环的被嵌套数，按

此嵌套数对环长度加权求和得到程序的嵌套度。 

算法 2  C_Nesting 

输入  控制流图 G 

输出  嵌套值 Cnesting 

1) loop_list,path = [] 

2) Cnesting = 0 

3) sort(G.V)  

4) FOR v in G.V 

5)     v.visted = FALSE 

6) FOR v in G.V: 

7)     append v to path 

8)     IF edge (v, v) in G.E 

9)         append path to looplist 

10)    DFS(G, v, v, path, res) 

11)    path.pop() 

12) FOR loop in looplist: 

13)     cnt = 1 

14)    FOR loopt in looplist: 

15)        IF loop<loopt 

16)           cnt = cnt + 1 
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17) Cnesting+= cnt.loop.length() 

18) RETURN Cnesting 

本文提出的度量方法从混淆弹性和混淆强度

两个方面出发，结合动态分析与静态分析对代码

混淆效果综合度量，一方面结合符号执行在真实

逆向等攻击场景的常用性与代码混淆中程序控制

流的关键性，使本度量方法具有真实场景下的应

用价值，另一方面针对单一度量方法的局限性，

本度量方法使用符号执行技术反映程序路径执行

难度，提出适配符号执行的 N-scope 复杂度算法，

在准确表达程序嵌套度的同时，针对符号执行对

抗技术依赖程序循环结构的特点，提高符号执行

度量的鲁棒性。 

2  实验与讨论 

2.1  度量方法实现 

本文使用程序混淆工具 Tigress 学术版本对

实验程序进行混淆，采用 LLVM9 版本的 KLEE

符号执行引擎及与其适配的 SMT 约束求解器、

klee-uclibc 等作为本文实验的符号执行环境，使

用 Jakstab 开源二进制反编译工具与 python 库

pydot 作为混淆文件的 N-Scope 计算接口，度量方

法实现流程如图 1 所示。本文使用的实验环境为

64位 Ubuntu18.04 操作系统，4 核频率为 3.20 GHz

的 Intel Core i7-8700 CPU 及 4 GB 物理内存，

Window7 操作系统，12 核频率为 3.20 GHz 的 Intel 

Core i7-8700 CPU 及 16.0 GB 物理内存。 

Tigress 为 C 语言的源码混淆工具，具备防御

静态与动态逆向、反虚拟化攻击等混淆功能，本

文实验主要使用程序控制流混淆相关功能，使在

混淆后的静态控制流或动态执行路径产生变化，

增加分析程序真实控制流的难度；KLEE 是基于

LLVM 编译框架开发的动态符号执行引擎，对

LLVMbitcode 进行操作，使用 uclibc 库支持对常

规 C 文件的符号执行，本实验的符号执行时间通

过其内置工具 klee-stats 获得，实验中 KLEE 的

-sym-arg 参数统一设置为 3；Jaskstab 是一个基于

抽象解释的反汇编和静态分析集成框架，采用自

定义指令译码，可应用于多种操作系统，基于 x86

处理器处理 32 位的 WindowsPE 或 linuxELF 可执

行文件，基于此特性，本文使用 Windows 系统下

MingW64 支持的 GCC 将 C 语言源文件编译为 32

位 PE 文件并交由 Linux 下 Jakstab 处理（如图 1

所示）。Jakstab 动态地将机器码转换为低级中间

语言，同时对增加的控制流进行数据分析得到数

据流信息，进而定位预测分支目标与代码位置，

本文实验使用该工具分析 32 位可执行文件得到

其.dot 格式的控制流图文件，进而使用 python 的

pydot 模块对其进一步处理。 

 
图 1  度量方法实现流程 

Figure 1  Flow chart of measurement method implementation 

本文使用该度量方法对两个公开程序集及其

对应的混淆程序集共约 4 000个程序进行了度量，

程序集 1 中程序为各种 if 分支和循环结构的简单

组合，程序集 2 为常见的基本算法，程序集 3 为

使用 Tigress 混淆工具自动生成的程序集。由于混

淆程序代码量可能为原程序的几倍至几十倍，受

限于实验环境，程序集 1、程序集 2 的原程序在

100 行以内，程序集 3 的原程序介于 100 行与 200

行之间，在防止程序集混淆版本程序过大导致本

文实验环境中符号执行引擎运行超时的前提下，
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保证了程序样本的多样性。 
2.2  实验结果分析 

实验 1  不同结构原程序符号执行 
使用程序集 1 具有不同结构的未混淆程序进行

符号执行，实验样本结构主要由 if 和 loop 两种结构

进行叠加或嵌套组成（不同结构的程序样本如图 2

所示），同时为了保证符号执行的时间差异性，约

30%的程序样本与输入无关，而按比例将约 70%程

序输入与循环判断条件及 if 分支判断条件结合，增

加符号执行时间。 

 
图 2  不同结构的程序样本 

Figure 2  Program samples with different structures 

如表 1 所示，不同结构程序符号执行时间展

现出明显差异，在无嵌套状态下 loop 结构程序的

平均符号执行时间约为 if 结构程序的 2～5 倍，

而在有嵌套的状态下 if嵌套，loop中嵌套 if与 loop

嵌套 loop 展现出数量级的递增差异，表明 loop

结构及 loop嵌套结构具有增加符号执行时间的显

著优势。 

当两种结构的分支判断语句与程序输入相关

联时，if 结构程序的符号执行时间变化可忽略，

而执行 loop 结构程序的时间则有较大增加，表明

与输入相关联的 loop结构相比单一 loop结构具有

更强的抗符号执行能力。需要注意的是，在 loop

嵌套层数增加时，不同的 loop 结构执行时间将展

现出更强的差异性，使标准差显著增大。 

表 1  不同结构程序符号执行时间 
Table 1  Symbolic execution time of different  

structure programs 

单位：秒 

程序符号 均值 标准差 

if×1 0.03 0 

if×2 0.04 0.007 

if 嵌套 if 0.04 0.005 

loop×1 0.06 0.05 

loop×2 0.21 0.292 

loop+if 0.068 0.021 

loop 嵌套 if 0.52 0.50 

loop 嵌套 loop 4.31 9.57 

loop 输入无关 0.03 / 

loop 输入有关 0.12 / 

 
实验 2  程序集 1 混淆与效果度量 
为验证本文混淆效果度量方法并探究不同混

淆技术在本度量方法下的表现，本文使用 tigress

混淆工具对程序集 1 进行混淆，由于本文度量算

法侧重于对程序的符号执行难度与控制流进行评

估，同时为了保证混淆程序与 klee 引擎的兼容性，

选取 5 种 Tigress 混淆技术（如表 2 所示）并对其

进行排列组合共 24 种混淆方案，由于 tigress 混

淆需指定函数名的特点，函数拆分仅单独使用或

作为后置技术与其他技术组合使用。 

表 2  Tigress 混淆技术介绍 
Table 2  Introduction of Tigress obfuscation techniques 

混淆技术 模块名称 描述 

模糊谓词 AddO4/16 
在控制流中添加模糊谓词，谓

词数量为 4 或 16 

函数拆分 Split 
将函数拆分为小片段并进行

外联 

控制流平坦 Flatten 
将顺序执行的程序结构转换

为多分支循环结构 

代码虚拟化 Virtualize 
将函数转换为拥有唯一字节

码的解释器进行执行 

数学运算加密
Encode 

Arithmetic 
将整数运算转换为相同语义

下更复杂的表达式 

 
实验中对程序集 1 进行混淆得到约 1 000 个

混淆程序，将这些程序按照使用的混淆方法分类，

ubuntu 实验环境下使用 klee 进行符号执行，执行



·130· 网络与信息安全学报 第 8 卷 

 

共计约 30 h，设置最大执行时间为 10 min，使用

klee 内置工具 klee-stats 统计符号执行时间并根据

原程序执行时间对每种混淆方法下混淆程序集进

行混淆弹性统计，程序集 1 各混淆弹性统计如

图 3 所示；将混淆程序置于 Windows 环境下编译

为 32 位 PE 可执行文件，在 ubuntu 下使用 Jakstab

得到控制流（.dot）文件，计算其 N-scope 复杂度，

各混淆方法程序集 1N-scope 复杂度如图 4 所示。

为进一步分析不同混淆方法对混淆弹性与混淆强

度关联性的影响，按序将同种混淆方法的弹性与

N-scope 复杂度进行逐一对比，如图 5 所示。 

 
图 3  程序集 1 混淆弹性统计 

Figure 3  Obfuscation resilience statistics of assembly 1 

 
图 4  程序集 1 N-scope 复杂度统计 

Figure 4  N-scope complexity statistics of assembly 1 

由于程序集与混淆技术使程序样本中嵌套结

构较多，为得到更清晰的 N-scope 复杂度分布，

调整 α参数将其设置为 0.2，避免嵌套结构过多造

成 N-scope 复杂度差异性过小。由于使用的混淆

技术特性，原程序的 N-scope 复杂度与混淆程序

最小 N-scope 复杂度可视作相同。 

 
图 5  程序集 1 混淆弹性与混淆强度关联性 

Figure 5  Assembly 1 obfuscation resilience and  
potency correlation 

分析实验结果如下。 

1) 两次代码虚拟化的混淆弹性最高且远高

于其他混淆组合，其 N-scope 得分亦最高，代码

虚拟化后函数内代码以字节码的形式由函数中解

释器执行，相当于程序内部代码与解释器构成了

多层嵌套循环结构，而两次虚拟化则使得循环执

行路径指数化增加，导致符号执行引擎时间的爆

炸式增加。值得注意的是，虽然代码虚拟化相关

混淆 N-scope 复杂度明显高于其他混淆，然而其

对混淆弹性的增益可能低于其他混淆（如

AddO16-EncA），表明增加符号执行的路径求解难

度与增加程序嵌套度都可能对混淆弹性产生较大

增益。 

2) 应用单次混淆时，数学运算加密对混淆弹

性的增益较为明显，然而其对程序控制流影响较

小，因而对 N-scope 复杂度增益可忽略，而模糊

谓词技术虽然绝对意义上增加了程序分支数量，

相比于其他控制流混淆技术对 N-scope 的增益却

较为有限。 

3) 应用混淆组合时，混淆组合的不同顺序可

能对混淆弹性和混淆强度产生不同影响。如

Flat-AddO16 与 AddO16-Flat 相比混淆弹性与

N-Scope 复杂度均较低，而Virt-AddO16和AddO16- 

Virt 则与单混淆技术具有相似的混淆效果。造成上

述差异的原因可能是本程序集在程序分支数量提

升时控制流平坦化，使增加代码嵌套的能力更强，

而代码虚拟化解释执行则对该变化不敏感。 

4) 使用函数拆分作为后置混淆技术时，程序

N-Scope 复杂度增加明显，而程序混淆弹性则变

化不一致。如与代码虚拟化组合的混淆程序弹性
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有所提升，而控制流平坦化的混淆弹性则下降，

说明函数拆分可能降低了控制流平坦混淆程序的

路径求解难度。 

5) 随着程序混淆弹性增加，混淆弹性的标准

差呈现上升趋势，表明具有多样性结构的程序样

本在混淆弹性增加时其弹性差异随之变大，即混

淆方法提升的弹性在一定程度上依赖程序样本的

原有结构。 

6) 按序将同种混淆方法的混淆弹性与混淆

强度进行关联性分析可知，混淆强度与混淆弹性

的相对变化存在多种情形，这些变化与混淆程序

的符号执行求解路径数量、路径求解难度强相关，

通过将符号执行时间与 N-scope 复杂度进行关联

性分析归纳如下：① 应用代码虚拟化与控制流平

坦的混淆程序中，混淆弹性与混淆强度都有明显

提升；② 应用数学加密的混淆程序中，混淆弹性

增加而混淆强度未见明显变化；③ 应用模糊谓词

为后置混淆技术，混淆弹性无明显增加而混淆强

度增加明显；④ 应用函数拆分为后置混淆技术

时，混淆弹性表现与前置技术相关，而混淆强度

有所提升；⑤ 应用数学加密为后置混淆技术时混

淆强度普遍变化较小，而部分混淆程序弹性增加

明显。 

实验 3  程序集 2 混淆与效果度量 
为检验本文混淆度量方法的泛化能力，实验 3

中使用经典算法程序集对其进行混淆与泛化度

量，该数据集包含排序、字符串比较、计算公因

数等 40 个经典算法，相比程序集 1 程序结构更加

多样化并有更高的实用价值。本实验其余实验配

置与实验 2 相同，经过混淆后得到其混淆弹性

统计如图 6 所示。N-scope 复杂度统计如图 7 所

示。从实验结果看，对两个程序集的混淆效果

整体上差异较小，而程序集 2 的混淆弹性总体

低于程序集 1，其中几种混淆技术的混淆效果有

所不同。 

1) 与程序集 1 相比，单次使用数学运算加密

的混淆弹性较低，而单次使用控制流平坦、代码

虚拟化等提升 N-Scope 复杂度较高的混淆时弹性

提升较大，造成该现象的原因可能是本程序集中

原有数学运算复杂性较强而程序嵌套度较低，使

与后者相关的混淆技术在混淆弹性上表现较好。 

2) 与程序集 1 相比，模糊谓词对程序的混淆

弹性提升更明显，可能程序集 2 程序结构较复杂，

导致符号执行路径求解难度较大，因而在增加绝

对分支数量时提升更高的混淆强度；然而由于程

序本身嵌套结构较少及 N-Scope 参数限制，模糊

谓词对 N-scope 的增益不明显。 

3) 与程序集 1 中 Flat 与 AddO16 不同顺序的

技术组合产生显著安全增益差异不同，程序集 2

中两种组合的混淆弹性差异不十分明显，前者

N-Scope 甚至略高于后者，一方面是程序集差异

导致的混淆技术使用效果差异，另一方面是在符

号执行与控制流解析过程中可能存在一定误差，

导致混淆效果的度量偏差。 

4) 按序将程序集 2 程序使用同种混淆方法

的混淆弹性与混淆强度进行关联性分析可知（如

图 8 所示），相同混淆技术对混淆程序的弹性与强

度增益与程序集 1 的混淆增益方向基本一致，而

在增益程度上表现出一定差异。 

 
图 6  程序集 2 混淆弹性统计 

Figure 6  Obfuscation resilience statistics of assembly 2 

 
图 7  程序集 2 N-scope 复杂度统计 

Figure 7  N-scope complexity statistics of assembly 2 
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图 8  程序集 2 混淆弹性与混淆强度关联性 

Figure 8  Assembly 2 obfuscation resilience and   
potency correlation 

实验 4  程序集 3 混淆与效果度量 

为模拟本文代码混淆方法在实际场景中的应

用，实验 4 中使用 Tigress 混淆工具 Random 

Function 模块随机生成的 100 个具有不同结构的

差异化程序集。这些差异化包括但不限于：控制

流嵌套度、控制流语法树节点数、基本块数量、

程序、函数、基本块大小、程序输入输出类型、

全局变量、局部变量、动态变量等各类型变量，

分支条件与程序输出是否依赖等。本实验从

Tigress 超过 40 种混淆技术中随机选取 19 组混淆

组合对程序进行混淆，每组 5 种基础混淆技术，

Tigress 混淆技术补充介绍如表 3 所示。 

表 3  Tigress 混淆技术补充介绍 
Table 3  Supplement to introduce Tigress obfuscation 

techniques 

混淆技术 模块名称 描述 

函数复制 Copy 复制一个函数 

冗余清扫 CleanUp 
删除未使用变量，非必要

函数名等 

谓词更新 UpdateOpaques 添加更新模糊谓词的代码 

虚假控制流 ImplicitFlow 
在基本块间构造冗余控制

流 

反别名分析 AntiAliasAnalysis
通过用间接函数调用替换

直接函数调用来转换代码 

反污点分析 AntiTaintAnalysis 
结合虚假控制流对抗动态

污点分析工具 

熵增益 Generate Entropy 增加程序运行时的随机性 

伪信息泄露 Leak 
插入伪装成泄露秘密函数

的代码 

使用本文代码混淆效果度量方法对混淆程序

进行混淆，由于本实验中使用混淆技术数量增加，

故将 N-scope 复杂度参数设置为 0.01，设置最大

符号执行时间 tm为 4 min，其余设置与实验 2 相

同。程序集 3 混淆效果分析如表 4 所示。不同结

构、使用不同混淆组合的混淆程序在本文度量方

法上表现出较大差异，表明本文度量方法的良好

泛化能力；符号执行时间标准差显示程序集在同

一混淆技术组合后的程序弹性增益较小，出现此

现象一方面是多种混淆技术的使用使各程序的混

淆弹性普遍较高，另一方面是程序集的实际代码

量差异不大，结构差异性在多次混淆后的弹性对

比不明显。 

在实际应用场景中，通过分析不同混淆组合

的混淆弹性与混淆强度指标，可以帮助混淆使用

者更有效地对程序进行混淆。本实验中推荐混淆

强度与混淆弹性都较强的混淆技术组合，通常选

择较高的 N-scope 复杂度与较长符号执行时间中

位数，推荐混淆技术组合为序号 1,3,6,7,8 的混淆

组合。专业安全人员根据各基础混淆技术特性与

安全需求可进一步进行选择。 

3  结束语 

现有混淆度量方法缺少对混淆弹性度量，复

杂控制流图度量算法实现困难，抽象语义度量实

用性不高，使得混淆技术使用者难以对混淆效果

进行客观评价并及时调整混淆策略，造成混淆技

术过度累加导致的资源浪费。为解决上述问题，

本文利用符号执行技术在真实代码逆向、漏洞挖

掘等攻击场景中的常用性，结合 N-scope 复杂度

度量方法，对混淆程序进行动态的符号执行路径

遍历与静态的程序基本块拓扑嵌套度分析，从混

淆弹性和混淆强度两个方向进行综合度量，对超

过 4 000 个混淆程序进行混淆度量的实验结果表

明，使用不同混淆方法的混淆程序在本代码混淆

度量方法中展现出差异化的混淆弹性与强度，同

时在不同程序集上本方法表现出良好的泛化能

力，可以为安全人员对混淆技术的评价以及混淆

技术的组合提供合理参考。 

本文设计的基于符号执行和 N-scope 复杂度

的混淆度量方法目前仅在有限的程序集与特定混

淆技术上展开验证，且本度量方法在使用上要求

使用者具备一定程度的相关知识，如设置参数 α

并分析混淆弹性和 N-scope 复杂度，未来希望在
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更多样化的程序集中和混淆技术上探究本度量方

法的普适性与准确性并加以改进，同时基于机器

学习等方法对程序集的混淆度量结果进行更全面

的分析并制定推荐混淆策略。 
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